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| DE PROTECCION DE DATOS PERSONALES EN LA REPUBLICA DEL PARAGUAY

EL CONGRESO DE LA NACION PARAGUAYA SANCIONA CON FUERZA DE
( LEY

TITULO |
DISPOSICIONES GENERALES

Capitulo |
Del objeto y ambito de aplicacion.

Articulo 1.° Objeto de la ley.

La presente ley tiene por objeto la proteccion integral de los datos personales de las
personas fisicas a fin de garantizar el ejercicio pleno de sus derechos y el libre flujo de la
informacion, de conformidad con lo establecido en la Constitucién, los tratados internacionales,
acuerdos y convenios de los cuales la Republica del Paraguay es parte.

Articulo 2.° Ambito de aplicacién.

\ 1. La presente ley se aplica a cualquier tratamiento de datos personales, total o

| parcialmente automatizado, asi como al tratamiento no automatizado cuando se trate
de datos personales que forman parte de un archivo, o estén destinados a serlo,
realizado por personas fisicas o juridicas, independientemente del medio, pais de su
sede o el pais donde se encuentren los datos, en los siguientes casos:

a) Por un responsable o encargado establecido en la Republica del Paraguay, incluso
si el tratamiento se realiza en otro pais;

b) Por un responsable o encargado no establecido en territorio nacional, en los
siguientes casos:

i. cuando realice tratamiento de datos de personas fisicas situadas en territorio
paraguayo, salvo en casos de fines de transito;

ii. cuando las actividades del tratamiento de datos estén relacionadas con la oferta
de bienes o servicios dirigidos a los residentes de la Republica del Paraguay;

iii. cuando las actividades de tratamiento de datos estén relacionadas con el control
del compartdmiento de personas fisicas, en la medida en que éste tenga lugar en
itario de la Republica del Paraguay.
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2. La presente ley no sera de aplicacion en los siguientes casos:

a) En el tratamiento de datos personales cuando estén destinados a actividades

b)

exclusivamente en el marco de la vida familiar o doméstica de una persona fisica,
que no tengan como propésito una divulgacion o utilizaciéon comercial;

En el tratamiento de datos que tenga por objeto la seguridad publica, se refiera al
ambito migratorio, a la defensa, la seguridad nacional y a las actividades en materia
penal, de investigacion y represion del delito. En tales casos, debera respetar, en
todo momento, los derechos y libertades fundamentales y aplicarse de manera
necesaria y proporcionada al fin perseguido, observando los principios generales de
proteccion de datos personales, asi como las garantias minimas establecidas en la
presente ley, en la medida que resulten compatibles con la naturaleza del
tratamiento.

Articulo 3.° Definiciones.

A los efectos de la presente ley, se consideran las siguientes definiciones:

1.

Anonimizacion: La aplicacién de medidas de cualquier naturaleza dirigidas a impedir o
dificultar la identificacion o reidentificacién de una persona fisica;

Bloqueo de datos: La identificacion y reserva de datos personales, adoptando
medidas técnicas y organizativas, para impedir su tratamiento, incluyendo su
visualizacion, excepto para la puesta a disposicion de los datos a jueces y tribunales,
fiscalia y demas autoridades publicas competentes, en la forma y condiciones
establecidas en las normas vigentes;

Consentimiento: Toda manifestacion de voluntad libre, expresa, especifica, informada
e inequivoca por la que una persona fisica acepta y autoriza, ya sea mediante una
declaracion o una clara acciéon afirmativa por escrito o por medios electronicos, o por
cualquier forma equivalente que la tecnologia permita, el tratamiento de los datos
personales propios o de quien represente;

Datos biométricos: Datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas y/o fisiologicas de una persona, que
permitan o confirmen la identificacion unica de dicha persona, tales como imagenes
faciales, reconocimiento de iris o datos dactiloscépicos;

Datos genéticos: Datos personales relativos a las caracteristicas genéticas heredadas
que proporcionan una informacién unica sobre la fisiologia o la salud de una persona,
obtenidos en particular del andlisis de una muestra biolégica de la misma;

Dato personal: Informacion de cualquier tipo referida a personas fisicas determinadas
o determinables. Se entendera por determinable la persona que pueda ser identificada,
directa o indirectamente, mediante algun identificador o por uno o varios elementos
caracteristicos de la identidad fisica, fisiolégica, genética, psiquica, econémica, cultural
o social de dicha persona;
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Datos personales sensibles: Aquellos que se refieran a origen racial o étnico;
creencias o convicciones religiosas, filosoficas y morales; afiliacién sindical o politica;
datos relativos a la salud, a la preferencia u orientacién sexual, datos genéticos o datos
biométricos dirigidos a identificar de manera univoca a una persona y todos aquellos
datos cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para el titular,

Elaboracion de perfiles: El resultado del tratamiento de datos personales realizado de
forma automatizada y semi automatizada para evaluar determinados aspectos de una
persona fisica, para analizar o predecir, cuestiones relativas al rendimiento profesional
o laboral, situacion economica, salud, preferencias personales, comportamientos,
intereses y otras que podran contemplarse en la Reglamentacion;

Encargado del tratamiento: La persona fisica o juridica, publica o privada, que trate
datos personales por cuenta y bajo las instrucciones del responsable del tratamiento;

. Evaluacion de impacto relativo a la proteccion de datos: Analisis de caracter previo

de aquellos tratamientos de datos que puedan suponer un riesgo para los derechos y
libertades de las personas;

. Incidente de seguridad de datos personales: Es aquel que ocasiona la destruccion,

pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o
tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos;

. Responsable del tratamiento: La persona fisica o juridica, publica o privada u otro

organismo que, solo o junto con otros, determine los fines y medios del tratamiento de
los datos;

. Tercero: Persona fisica o juridica, nacional o extranjera, publica o privada, distinta del

titular de los datos, del responsable, del encargado y de las personas que, bajo la
autoridad directa del responsable del tratamiento o del encargado del tratamiento, estén
autorizadas a tratar datos personales;

. Titular de datos: Persona fisica a quien se refieren o a quien corresponden los datos

personales;

. Transferencia internacional de datos: Transferencia de datos personales entre dos o

mas personas, sean responsables del tratamiento o encargados del tratamiento,
cuando al menos una de ellas tiene su sede en una jurisdiccion fuera de la Republica
del Paraguay;

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales, automatizados o parcialmente automatizados, realizadas
sobre datos personales, relacionadas de manera enunciativa mas no limitativa, con la
obtencién, acceso, recoleccion, registro, organizacion, estructuraciéon, adaptacion,
indexacién, modificacién, extraccion, consulta, almacenamiento, conservacion, bloqueo,
elaboracion, transferencia, cesion, difusion, posesion, aprovechamiento y en general
cualquier uso o disposicion de datos personales.
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Articulo 4.° Principios generales de proteccion de datos personales.

El tratamiento de los datos personales se rige por los siguientes principios:

a)

b)

d)

f)

Principio de exactitud de los datos: Los datos seran exactos. Se presume la
exactitud de los datos proporcionados por su titular. Los datos tratados deberan reflejar
exactamente la informacion proporcionada por su titular. Los responsables vy
encargados del tratamiento deben adoptar todas las medidas razonables para su
actualizacion y para que se supriman o rectifiquen sin dilacion los inexactos;

Principio de licitud: Los datos personales deben ser tratados de manera licita y leal,
de conformidad con las disposiciones y principios establecidos en la ley. El responsable
debera ser capaz de acreditar la licitud del tratamiento de los datos personales que
realiza;

Principio de finalidad: Los datos personales deben ser recogidos y tratados con fines
determinados, explicitos, legitimos y de duraciéon limitada, y no seran tratados,
posteriormente, de manera incompatible o distinta a dichos fines.

El tratamiento ulterior con fines de archivo e interés publico, fines de investigaciéon
cientifica e histérica o fines estadisticos no se considerara incompatible con los fines
iniciales, siempre que se adopten medidas para garantizar el respeto del principio de
minimizacién de los datos personales;

Principio de minimizacion o proporcionalidad: Los datos personales que se traten
deben limitarse estrictamente a aquellos que resulten necesarios, adecuados vy
pertinentes con relacion a los fines del tratamiento y podran ser conservados sélo por el
periodo de tiempo que sea necesario para cumplir con los fines del tratamiento. La
reglamentacién determinara los casos en los que, por excepcion y atendiendo a valores
histéricos, estadisticos, cientificos o de administracién de justicia, se conserven datos
personales aun cuando haya perimido tal necesidad o pertinencia;

Principio de limitacion del plazo de conservacion: No podran conservarse o
mantenerse los datos durante mas tiempo del necesario para los fines del tratamiento.
La autoridad de control debera establecer los plazos para la supresion y/o revisién
periddica.

El tratamiento ulterior de los datos personales con fines de archivo e interés publico,
fines de investigaciones cientifica e histérica o fines estadisticos no se considerara
incompatible con los fines iniciales, siempre que se encuentren anonimizados o
seudonimizados;

Principio de lealtad y transparencia: Los datos personales deberan tratarse de
manera leal y transparente con relacién al interesado.

El responsable del tratamiento debe entregar al titular, en lenguaje claro y sencillo, toda
la informacion sobre la existencia y caracteristicas principales del tratamiento al que
seran sometidos sus datos, asi como la necesaria para el ejercicio de los derechos que
establece la presente ley. Esta informaciéon debera estar permanentemente accesible,
por medios de facil acceso al titular de los datos;
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Principio de conciliacion de la transparencia publica y proteccion: La obligacion
de publicidad de actos de Organismos y Entidades del Estado, debera tener en cuenta
los principios de proteccion de datos personales establecidos en la presente ley y, en
particular, el principio de minimizacion. Procedera la publicacion y difusién de datos
personales cuya inclusion sea necesaria y proporcional a la finalidad de transparencia
perseguida por medio de la publicidad en el caso concreto. Los datos personales que
excedan de dicha finalidad, o cuya publicacion no fuere necesaria, deberan ser
excluidos o tachados de los actos o documentos a ser publicados. Esta prohibida la
publicacion de datos sensibles;

Principio de diligencia debida: El responsable de la base de datos o tratamiento y el
encargado, en su caso, deberan adoptar las medidas apropiadas, entre ellas, la
privacidad desde el disefio, privacidad por defecto, evaluacion de impacto a la
proteccion de datos, designacién de un oficial de proteccion de datos, entre otras, a fin
de garantizar un tratamiento adecuado de los datos personales y demostrar su efectiva
implementacioén;

Principio de seguridad: En el tratamiento de datos personales se deberan adoptar
medidas técnicas y organizativas que garanticen la seguridad de los datos y que
tendran como finalidad evitar la alteracion, pérdida, destruccién o dafio accidental,
tratamiento o acceso no autorizado o ilicito. En el caso de datos definidos como
sensibles, se podran adoptar medidas adicionales para garantizar su seguridad, las
cuales estaran determinadas en la reglamentacion de la presente ley;

Principio de confidencialidad: Los responsables y encargados del tratamiento de
datos de caracter personal, asi como toda persona que intervenga en cualquier fase de
este estaran sujetos al deber de confidencialidad, obligacién que subsistira aun
después de finalizar sus relaciones con el titular. Los mismos podran ser relevados del
deber de confidencialidad por resolucion judicial u obligacién legal.

TITULO I
DEL TRATAMIENTO DE LOS DATOS PERSONALES

Capitulo |
De las bases legales para el tratamiento de datos personales.

Articulo 5.° Condiciones.

El tratamiento de datos personales sélo podra realizarse si se cumple al menos una de las
siguientes condiciones:

1.

Cuando el titular de los datos otorgue su consentimiento, para uno o varios fines
especificos, conforme lo dispuesto en la presente ley;

Cuando el tratamiento sea necesario para el cumplimiento de una obligacion legal por
parte del responsable del tratamiento;

En el tratamiento y uso compartido de los datos necesarios y proporcionales, por parte
de los Organismos y Entidades del Estado, para el ejercicio de sus funciones propias,
la ejecuciéon de las politicas publicas, previstas en leyes y reglamentos sujeto a lo
dispuesto en la presente ley;
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4. Cuando el tratamiento de datos personales sea necesario para la ejecucion de un
contrato o tramite preliminar relacionado con un contrato del que el titular sea parte, a
solicitud de este;

5. Cuando sea necesario para el ejercicio regular de derechos en procedimientos
judiciales, administrativos o arbitrales;

6. Cuando el tratamiento sea necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, excepto cuando
prevalezcan sobre dichos intereses, el interés o los derechos y libertades
fundamentales del titular de los datos los cuales requieran la proteccién de los datos
personales, en particular cuando el titular de los datos sea un nifio, nifa y/o
adolescente. Este numeral no resultara aplicable al tratamiento de datos personales
realizados por parte del Estado dentro de las limitaciones previstas en la Constitucion y
en la presente ley;

7. Para la proteccion de la vida, la seguridad fisica o psiquica y/o la proteccion de la salud
del titular o de un tercero, exclusivamente en un procedimiento realizado por
profesionales de la salud, servicios de salud o autoridad sanitaria dentro de los limites
de su competencia, o para la proteccion juridica de una persona fisica dispuesta por
autoridad competente en proceso judicial. La reglamentacion determinara las medidas
que correspondan segun los tipos de datos, tratamientos y responsables, asi como la
oportunidad para su revision y actualizacion.

Articulo 6.° Condiciones para el consentimiento.

Si la base legal para el tratamiento de datos personales es el consentimiento, éste debe ser
previo, libre, informado e inequivoco, para una o varias finalidades determinadas, ya sea mediante
una declaracién o una clara accion afirmativa.

Si el consentimiento del interesado se otorga en el contexto de una declaracion escrita que
también se refiera a otros asuntos, la solicitud de consentimiento se prestara de tal forma que se
distinga claramente de los demas asuntos, de forma inteligible y de facil acceso y utilizando un
lenguaje claro y sencillo. No sera vinculante la declaraciéon o parte de la misma que infrinja la
presente ley.

El titular tendra derecho a retirar o revocar su consentimiento en cualquier momento y debera
ser informado de ello antes de otorgarlo. El responsable del tratamiento debera establecer
mecanismos sencillos, agiles, eficaces y gratuitos para el ejercicio de este derecho, que no podran
ser mas complejos que aquellos procesos establecidos para otorgar el consentimiento. El retiro o
revocacion del consentimiento no afectara la licitud del tratamiento realizado con base en el
consentimiento previo a su retiro.

En todos los casos, el responsable del tratamiento tiene la carga de demostrar que el titular
de los datos consinti6 el uso de sus datos personales.
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Articulo 7.° Consentimiento de nifios, nifias y adolescentes.

En el tratamiento de datos personales de un nifio, nifia o adolescente, debera prevalecer la
proteccion del interés superior de éstos, conforme a lo previsto en la Constitucién, la Convencion
sobre los Derechos del Nifio, los demas instrumentos normativos internacionales ratificados por la
Republica del Paraguay y la legislacion aplicable.

El tratamiento de los datos personales de personas menores de dieciséis afnos, sean estos
datos sensibles o no, requerira el consentimiento previo, expreso e informado del titular de la patria
potestad, guarda o tutela legal.

En el caso de adolescentes que cuenten con dieciséis 0 mas afos y hasta su mayoria de
edad, en el tratamiento de datos personales sensibles, se requerira el consentimiento expreso del
adolescente, conjuntamente con la autorizaciéon del titular de la patria potestad, guarda o tutela
legal.

En todos los casos, el consentimiento debera ser prestado en condiciones que garanticen la
comprension de su alcance, utilizando medios y lenguajes claros y adecuados a la edad y desarrollo
del nifio, nifia o adolescente. La informacién a que se refiere este articulo debe ser brindada de
forma simple, clara y accesible, considerando las caracteristicas fisicomotoras, perceptivas,
sensoriales, intelectuales y mentales del titular de los datos o de quienes ejerzan la patria potestad,
guarda o tutela legal, con el uso de recursos audiovisuales cuando corresponda.

Articulo 8.° Interés legitimo.

El interés legitimo del responsable o el de un tercero, constituye una base legal para el
tratamiento de datos personales, toda vez que el tratamiento sea necesario para la satisfaccion de
tal interés y siempre que no prevalezcan los derechos y libertades fundamentales del titular del dato.

El tratamiento de datos personales fundado en el interés legitimo exige que el mismo se
cumpla en el marco de una relacion pertinente y apropiada entre el titular de datos y el responsable,
y siempre conforme a las expectativas razonables del titular.

El responsable del tratamiento debera tratar los datos estrictamente necesarios y adoptar
medidas para garantizar la transparencia de dicho tratamiento, informando al titular cual es el
interés legitimo que persigue.

La autoridad de control podra requerir al responsable del tratamiento un analisis previo sobre
la proteccién de datos personales, que justifique su interés legitimo y la necesidad de recolectar o
tratar los datos en cada caso, observando secretos comerciales e industriales.

El titular gozara del derecho a oponerse en cualquier momento, por motivos relacionados con
su situacién particular, al tratamiento de sus datos personales objetando el interés legitimo del
responsable.
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Capitulo Il
De las obligaciones del responsable y del encargado del tratamiento.

Articulo 9.° Responsable del tratamiento.

Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como
los riesgos de diversa probabilidad y gravedad para los derechos y libertades de los titulares de
datos, el responsable del tratamiento aplicara medidas técnicas y organizativas apropiadas a fin de
garantizar y poder demostrar que el tratamiento se cumple en conformidad con la presente ley y su
reglamentacién. Dichas medidas se revisaran y actualizaran cuando sea necesario.

La reglamentacion determinara las medidas que correspondan segun los tipos de datos,
tratamientos y responsables, la oportunidad para su revision y actualizacion, asi como las medidas
de proteccion desde el disefio y por defecto.

Articulo 10. Corresponsables del tratamiento.

Cuando dos o mas responsables determinen conjuntamente los objetivos y los medios del
tratamiento, seran considerados corresponsables del tratamiento. Los corresponsables
determinaran inter partes de modo transparente y de mutuo acuerdo sus responsabilidades
respectivas en el cumplimiento de las obligaciones impuestas por la presente ley. Dichos acuerdos,
aunque podran designar un punto de contacto comun para los titulares de los datos, no exoneraran
a los corresponsables de su responsabilidad conjunta y solidaria frente al titular de los datos.

Independientemente de los términos del acuerdo a que se refiere el paragrafo precedente,
los titulares de datos podran ejercer sus derechos frente a cada uno de los responsables, conjunta o
separadamente.

Articulo 11. Encargado del tratamiento.

Cuando se ejecute el tratamiento de datos por cuenta de un responsable de dicho
tratamiento, el mismo podra cumplirse Unicamente por quien ofrezca garantias suficientes para
aplicar medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme
con los requisitos de la presente ley y en garantia de la proteccién de los derechos del titular del
dato.

El tratamiento en estos casos se regira por un contrato u otro acto juridico que autorice tal
delegacion con arreglo al ordenamiento juridico, el que debera establecer sin perjuicio de otros
elementos, el objeto, la duracién, la naturaleza y finalidad del tratamiento, el tipo de datos
personales y categorias de titulares de datos y las obligaciones y derechos del responsable.

El encargado del tratamiento también podra delegar en otro encargado dicho tratamiento
para lo cual debera estarse al cumplimiento a lo previsto en el paragrafo anterior. La delegacion
efectuada en este sentido, no excluye la responsabilidad del encargado delegante frente al
responsable del tratamiento de datos en lo que respecta al cumplimiento de las obligaciones del
encargado delegado.

Si un encargado del tratamiento determinase los fines y medios de dicho tratamiento,

infringiendo la presente ley, sera considerado responsable con respecto a ese tratamiento frente a
quien o quienes tengan derecho a dicho reclamo.
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Articulo 12. Representantes de responsables o encargados del tratamiento no
establecidos en la Republica del Paraguay.

La reglamentacion de la presente ley establecera los casos y condiciones en los cuales sera
obligatorio para los responsables o encargados del tratamiento la designacién de un representante.

El representante podra responder a la solicitud hecha por el titular del dato, o por la autoridad
de control.

Articulo 13. Mecanismos de autorregulacién vinculantes.

La autoridad de control promovera la elaboracion de mecanismos de autorregulacion
vinculantes, que tengan por objeto contribuir a la correcta aplicacién de la presente ley.

Los mecanismos de autorregulacién vinculantes podran consistir en cédigos de conducta, de
buenas practicas, normas corporativas vinculantes, sellos de confianza, certificaciones u otros
mecanismos que coadyuven a contribuir a los objetivos sefialados, pudiendo la reglamentacion
establecer los requisitos necesarios para su aprobacion de parte de la autoridad de control.

Los codigos de conducta pueden dotarse de mecanismos de resolucién extrajudicial de
conflictos, pero el empleo de estos ultimos no debe suponer costes adicionales al titular del dato ni
obligarlo a desplazamientos desproporcionados fuera de la localizacién de su domicilio.

Articulo 14. Evaluacién de impacto.

Previamente a la implementacién de operaciones de tratamiento de datos que, por su
naturaleza, alcance, contexto o finalidades, puedan suponer riesgos significativos para los derechos
de los titulares de tales datos, el responsable del tratamiento debera realizar una evaluacion del
impacto de dichas operaciones en la proteccion de datos personales.

La evaluacién de impacto relativa a la proteccién de los datos es obligatoria, en caso de:

a) Evaluacion sistematica y completa de aspectos personales de titulares de datos basada
en tratamiento de datos automatizado, incluyendo la elaboracién de perfiles, y sobre
cuya base se adopten decisiones que produzcan efectos juridicos para las personas
fisicas o afectacion significativa de modo similar;

b) Tratamiento a gran escala de datos sensibles, o de datos personales relativos a
condenas e infracciones penales; o,

c) Tratamiento sistematico a gran escala para la observacion en sitios de acceso publico.

La autoridad de control establecera y publicara una lista de los tipos de operaciones de
tratamiento que requieran una evaluacién de impacto relativa a la proteccion de datos, de
conformidad con el primer parrafo del presente articulo. Asi también, podra establecer y publicar la
lista de los tipos de tratamiento que no requieren evaluaciones de impacto relativas a la proteccion
de datos.

El contenido de la evaluacion de impacto sera establecido en la reglamentacion de la
presente ley.
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